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insanlar ve teknoloji, gliniimiiz diinyasinda ¢ogu kez ayrilamaz bir ikili. internet kullanimiartarken,
giivenli kullanimiyla da ilgi artmaktadir. Glvenli bir ortam saglamak icin, risklerin gesitlerini ve
sikligini ve bunlari azaltmak veya daha da glvenli ortamlari bulmak igin ¢ézimleri aramamiz
gerekir. Cevrimigi ortamda kargilagilan riskler konusunda daha geng kullanicilar igin daha glvenli
bir internet yaratmanin yollari ile ilgili énemli miktarda arastirma yapilmistir.

Cevrimigi genglerin karsilastigi risklerden biri de siber zorbalik veya cevrimici magduriyettir. Yani
elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbaligin bazi érnekleri agik¢a
tanimlanabilirken bazi durumlari agiklanamamaktadir. Siber kelimenin magdurunu korkutmak
icin kullandig dil ve taktiklerin cezai bir sug oldugunun agik isareti oldugu durumlarda olabilir,
bazi durumlarda ise valnizca bir sahsin kétl davraniglarindan kaynaklanir. Siber zorballk,
genellikle eylemin tekrarini gerektirir. Siber zorbaligi yayginlastirma konusunda, o&zellikle
geleneksel zorbaliga kiyasla agik bir anlasma eksikligi var ve bu yayginhigi hakkindaki istatistikleri
etkiliyor. internetteki siber zorbaliga hitap etmenin bir yolu, okul zorbalgi ve siber zorbalik
arasindaki baglantiyi kullanmaktir. Okul zorbaligina, genglerin sahip olduklari ve birbirlerine karsi
olan iligkileri ve tutumlan gelistirmeye calisan girisimlere denir. Bu tir girisimleri, ¢evrimdisi
zorbaliga karsi koymak icin potansiyel olarak etkili dnleme tedbirleri olarak disiinlilmekte ve
gevrimigi zorbaliga karsi koymada da yararli olabilirler.

Gengler ve yetiskinler genellikle gevrimici magduriyet konusunda farkl yorumlara sahiptir.
Yetiskinler bazi eylemleri bir sekilde tedavi etme egilimi gésterirken, gengler ayni érnekleri
akranlar arasinda normal bir etkinlik olarak aciklayabilir, ancak bunlar ¢evrimdisi bir sorunla
baslar. Okullar, okul gapinda bir zorbalik énleme programinin olusturulmasini kolaylagtiracak
politikalar olugturur ve bu programlar tipik olarak etkinliklerinin periyodik degerlendirmelerini
icerir. Basarili ve etkili programlar, bireysel 6grencilerden ve siniflardan, egitimcileri ve 6grencileri
birlestiren zorbalik karsiti takimlara kadar, okulda her seviyede zorbalik karsiti stratejileri tegvik
etmek igin galigir.

jstenmeyen cinsel bulusmalarla ugrasmak igin en yaygin &nerilen strateji, gencleri bu tur
saglayicilar engellemeye tegvik etmek veya onlara yardim etmek veya sorun yasadiklari ¢evrimigi
forumdan ayrilmaktir. Cogu geng, utang yuziinden gevrimigi olarak karsilagtiklarinda yetigkinleri
dahil etmeme egiliminde olduklari igin, ebeveynlerin ve egitimcilerin, genglerin zorluklarla
karsilasabilecegini belirtmek igin dikkat etmeleri gereken isaretlerden haberdar edilmesi gerekir.
Bu nedenle, kurslar ve bilgilendirici gérlismeler genellikle okullarda veya yerel konseyler
tarafindan organize edilirken, diger etkin yontemler filtreleme ve giivenlik duvar teknolojilerini
icerir. Buna ek olarak, internet erigimi saglayan sirketlerin kullanicilari i¢in daha glivenli cevrimici
ortamlar saglamalari, dolayisiyla ¢evrimigi riskleri ele almanin bir baskayolunu tegvik etmeleri
onerilir.
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Genclerin daha proaktif olarak ¢evrimici mahremiyetlerini korumalari durumunda, internetin
olusturdugu risklerin birgogu azaltilabilir. Kigisel bilgilerin ¢evrimici olarak agiga ¢ikmasina daha
az istekli olacak sekilde egitiimeleri ve gizliliklerini nasil ydneteceklerini bilmeleri gerekir. Bu tiir
egitim, dzellikle geng yastan itibaren okullarda énemlidir. Ebeveynler ve cocuklari arasindaki nesil
boglugu nedeniyle, birbirlerine giiven duymalarini engelleyebilecek ve dolayisiyla gevrimigi riskin
etkili bir sekilde kontrol altina alinmasina neden olabilecek bir vyanlis anlama olasilig
bulunmaktadir. Bu nedenle, genclerle yetiskinler arasindaki iletisim tesvik edilmelidir; siber
givenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve glvenlik tedbirlerini gelistirmeye
yardimc olabilir. Bu tir diyaloglar ayni zamanda gengleri ebeveynlerini ¢evrimici olan kaynaklar
ve web siteleri konusunda egitmeye tesvik edebilir,

Yarin dinyanin liderleri arasinda internet glivenlik tedbirlerini tartismak ¢ok énemlidir. Web’in
sagladigi yararlar modern kultiirimizin bir pargasidir ve birgok teknolojik ilerlememizin
genclerin kendilerinin glivenligi konusunda geri tepmesine izin vermemeliyiz.

E GUVENLIK MUFREDATIMIZ HAKKINDA

e Rehberlik, Edebiyat, Felsefe, Yabanci dil, Proje vb. dersleri okul e-glivenlik politikalarina
uygun sekilde islenmektedir

o Cocuklarda bilingli ve givenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi icin seminerler dlizenlenmektedir.

s Ders mifredatlarina sosyal medya basta olmak Gizere internetin bilingli kullamimi ile ilgili
konularin yenilenen bilgilerle glincellenmesi Okulumuz Psikolojik Danigmani Ferhat ATES
tarafindan saglanmistir.

e Okulumuzda BTK tarafindan glivenli internet agi mevcuttur.

e MEB'e bagl okullarda elektromanyetik kirlilige ve internet glivenligine 6nem verilmektedir.

e internetin bilingli kullanimina yénelik 6gretmen, veli, 6grenci, okul personeline giincel
bilgiler okul rehberlik, BT servisleri ve proje koordinatorleri tarafindan verilmektedir,

e Okulumuzda, teknolojinin etkili ve givenli kullanimlarinin saglanmasi igin BTK tarafindan
glvenli internet ag1 mevcuttur.

e Okulumuzda, elektromanyetik kirlili§e ve internet giivenligine 6nem verilmektedir.

s Rehberlik dersinde ihmal ve istismar konusunda siber zorbaliga da deginilmektedir.

o Okulumuz rehberlik servisi tarafindan “akran zorbalig, belirtileri ve alinmasi gereken
tedbirler”igerikli egitimler verilmektedir

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

. Ebeveynleri internette denetim yollari, glivenli internet kullanimi, teknolojik gelisimler
e hakkinda bilinclendirmek, gereken uygulamalar gelistirmek ve yayginlagtirmak amacgli

e seminerler diizenlenmektedir

e internetin givenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak
devletpolitikasidir.

e Evlerde limitli internet kullanimini tesvik etmek icin velilere ve ebeveynlere rehberlik
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yaplimaktadir.

Okulumuz Rehber Ogretmenleri sene de 1 kez velilere ve égrencilere medya
okuryazarlig ve givenli internet kullanimi ile ilgili seminer vermektedirler.

Fatih projesinin yiritilmesi ve surdurilmesi agamasinda teknolojinin etkili ve giivenli
saglanmasi icin BTK tarafindan glvenli internet agi mevcuttur.

Egitim- 6gretim yili boyunca diizenlenen okul-aile birligi ve veli toplantilarinda velilere
6grencilerimizin cep telefonu ve internet kullaniminin sinirlandiriimasi ve okulda cep
telefonu kullanimi konularinda bilgi verilmektedir.

internet giinli her yil kutlanmaktadir.

OKUL PERSONELINE YONELIK E-GUVENLIK ONLEMLERI

Okulumuzda Bilisim Formatér &gretmeni tarafindan okul personeline egitimler
verilmektedir.

e-gilvenlik faaliyetlerine 6grenciler ile beraber tiim okul personeli dahil edilmektedir.
Okulumuz e-Safety School agina tyedir. Okulumuzda her yil giivenli internet giini
kutlanmaktadir. Hafta boyunca seminerler, tanitici afisler ve panolar diizenlenerek
okulumuzda

farkindalik olusturulmaya cahsilmaktadir.

e-Twinning Uzerinden yapilan mesleki gelisimlere 6gretmenlerimiz katilmaktadir.
Cevrimigi giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli
bigimlerde sunulacaktir. Ebeveynler, cevrimigi olarak gocuklari icin rol modeli olumlu
davranislar tesvik edilecektir.

Ogretmenlerin giivenli internet konusunda dgrencilere rehberlik etmesi saglanmaktadir.
http://etwinningonline.eba.gov.tr mesleki gelisim portalindan online egitimler
alinmaktadir.

Tum 6gretmenlerimiz kullandiklar dijital egitim uygulamalari hakkinda bilgi alisverisi
yapilmaktadir. Ogretmenlerimizin dijital ortamlari egitime katmalari icin e-twinning ve
erasmus+projeleri yazilmasi planlanmaktadir.

Daha Guvenli internet Merkezi ( www.gim.org.tr ) - Safer Internet Center'in resmi sayfasi.
http://guvenlinet.org.tr/tr/

Guvenli Web (www.guvenliweb.org.tr) - gevrimigi giivenlik konulari igin farkindalik portali.
Guvenli Cocuk (www.guvenlicocuk.org.tr ) - 13 yagindan kiiglik cocuklar igin oyun ve
eglence portall.

Ihbar Web (www.ihbarweb.org.tr ) - yasadisi icerik icin telefon hatti.

internet BTK (www.internet.btk.gov.tr ) - internet ve BT yasasi konusunda farkindalik
portall.

SID Page (www.gig.org.tr ) - Daha Giivenli internet Giinii Turkiye'de resmi sayfasi.

CEP TELEFONU VEYA KAYDEDICI CIHAZLARIN KULLANIMI

1. Ogretmenler ve yardimci hizmetler personeli cep telefonlarini dgrencilerin bulundugu
zamanve ortamlarda kullanamazlar,

2. Ogrenciler okula gelirken- &grenci servisi araci ile gelip gitmeleri ve servis gérevlileri vasitasi
ile 6grenciye ulagma kolaylikla miimkiin oldugu icin- cep telefonlarini getiremezler. Herhangi
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bir sebeple cep telefonlarini okula getirmek zorunda kalan 6grenciler cep telefonlarini Okul
idaresinin gésterdigi yere ve ilgili gorevliye, okul ¢ikisinda almak tizere kapali bir sekilde- teslim
etmek zorundadirlar. Sinifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla
kullanmasi yasaktir.

3. Sinif ortaminda ve okul binasi icinde cep telefonu bulundurma yasagini ihlal eden
6grencininbirinci ihlalde bir hafta, ikinci ihlalde iki hafta Gigiincii ihlalde donem boyunca cep
telefonuna okul idaresi tarafindan (sure bitiminde iade edilmek tizere) el konulur. Kural ihlali
durumunda uygulanacak bu yaptinmi 6grenci velisinin de desteklemesi igin, egitim 6gretim yili
baginda (yada 6grencinin kaydi esnasinda) yapilan yazili sézlesme ile velinin kabuli saglanir ve
imzasi alinir,

4. Okul sinirlari igerisinde herhangi bir 8grencinin wi-fi baglantisina erismesine izin verilmez,
Diger ifadeyle &grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina
baglanmasi yasaktir. Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna bir hafta icin el
konulur.

5. Okul ve derslik sinirlari icerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalari esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak kullanilabilir. Bu
amacin disindaki kullanimlara izin verilmez.

6. Ogrenci cep telefon numarasinin, 8grenci velisinin izin verdigi kisiler disindakiler tarafindan
ogrenilmesine izin verilmez.

7. Velilerle her yil, egitim 6gretim yili basinda cep telefonu kullanimi konusunda bilgi verme
amacli toplantilar yapilir.

8. Ogretmenlerle (egitim dgretim basinda, ortasinda ve sonunda olmak Uzere) yilda {ig
kezyapilan 8gretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu

politikasi hakkinda degerlendirme amagli tartismalar yapilir.

OKULUMUZDA FOTOGRAF YA DA VIDEQ CEKIMi VE YAYINLANMASI

1. Okul idaresi tarafindan gérevli kilinanlar haricindeki kisiler tarafindan ve Ogrenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahcesi sinirlari
icerisinde fotograf ve video g¢ekimi yapilamaz. Bu yasak bir égrencinin diger bir 6grencinin
fotograf ve videosunu cekmek istemesi durumunda da gecerlidir.
2. Okul idaresi tarafindan gorevlendirilen kisilerin cektigi fotograf ve videolar ancak okulun resmi
web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi igin onay vermeyen velinin dgrencisi ile ilgili fotograf ve videolar yayinlanmaz.

3. Velisi tarafindan fotograf ve video gértintiilerinin cekilip yayinlanmasina onay verilmeyen
ogrencilerin, gcekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir,

4. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez. Ogrenciler, bir video konferans aramasi veya mesajl hazirlamadan veya

cevaplamadan &nce bir &gretmenin iznini isteyecektir. Video konferans, égrencilerin yasi ve
yetenegi i¢in uygun bir sekilde denetlenmektedir.

E-GUVENLIK POLITIKAMIZ

e

Okulumuzun web sayfasi olan https:// bursahayal.meb.k12.tr/adresinde e-Safety linki A7 T pay
icerisinde yayinlanmistir, .




